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o . Utkom frén trycket
Foreskrifter den 23 juni 2022

om Andring i Skolverkets foreskrifter

(SKOLFS 2010:163) om dmnesplan for Amnet
nitverksteknik i gymnasieskolan, inom kommunal
vuxenutbildning pa gymnasial niva och inom
vidareutbildning i form av ett fjarde tekniskt ar;

beslutade den 1 juni 2022.

Med stod av 1 kap. 4 § gymnasieforordningen (2010:2039), 2 kap. 13 §
forordningen (2011:1108) om vuxenutbildning och 2 kap. 2 § forordningen
(2014:854) om vidareutbildning i form av ett fjarde tekniskt &r och stats-
bidrag for sddan utbildning foreskriver Skolverket i friga om Skolverkets
foreskrifter (SKOLFS 2010:163) om d@mnesplan for &mnet nitverksteknik i
gymnasieskolan, inom kommunal vuxenutbildning pa gymnasial niva och
inom vidareutbildning i form av ett fjdrde tekniskt &r' att 1 § och bilagan till
foreskrifterna ska ha foljande lydelse.

1§ Av 1 kap. 4 § gymnasieforordningen (2010:2039), 2 kap. 13 § forord-
ningen (2011:1108) om vuxenutbildning och 2 kap. 2 § forordningen
(2014:854) om vidareutbildning i form av ett fjirde tekniskt ar och stats-
bidrag for sadan utbildning framgar att det for varje d&mne ska finnas en
dgmnesplan. Av dmnesplanen ska det framga dmnets syfte, vilka kurser som
ingar i dmnet, det centrala innehéllet for varje kurs, hur ménga gymnasie-
poéng varje kurs omfattar och betygskriterierna for varje kurs.

Dessa foreskrifter trider i kraft den 1 juli 2022.
Pa Skolverkets vignar

PETER FREDRIKSSON
Anette Levin

! Senaste lydelse av foreskrifternas rubrik SKOLFS 2015:21.
2 Senaste lydelse SKOLFS 2012:24.



SKOLFS 2022:239

Bilagd®

Nitverksteknik

Amnet nitverksteknik behandlar nitverksutrustning och it-systemldsningar
samt overvakning for att uppna hog driftsdkerhet inom nitverksomréadet. Det
behandlar ocksé klienter och servrar samt hur &vrig utrustning samverkar
inom nétverksomradet. Dessutom behandlas programvara for bade klienter
och servrar samt administration av servertjénster i natverksmiljo.

Amnets syfte

Undervisningen i dmnet nédtverksteknik ska syfta till att eleverna utvecklar
kunskaper om lokala och globala datornitverk till den niva som krévs for att
yrkesméssigt administrera lokala nédtverk och kunna sédkerstélla en snabb
och sidker kommunikation mellan ingéende enheter. Undervisningen ska
leda till att eleverna utvecklar kunskaper om hérd- och mjukvaruinstalla-
tioner samt fardigheter i konfigurering, optimering, analys och administra-
tion av nétverk.

Genom undervisningen ska eleverna ges mdjlighet att utveckla formaga
att utfora vanliga arbetsuppgifter pd vanligt forekommande system. Elev-
erna ska ges mdjlighet att 16sa problem, utfora felsokning och atgérda fel,
bade sjdlvstiandigt och i samarbete med andra. I undervisningen ska eleverna
ges mojlighet att utveckla sitt miljé- och sidkerhetstdnkande.

Undervisningen ska leda till att eleverna utvecklar forméga att mota och
kommunicera med kunder och uppdragsgivare pa ett serviceinriktat och
kvalitetsmedvetet sitt. Eleverna ska ges mdjlighet att utveckla forméga att
uttrycka sig bade skriftligt och muntligt samt att dokumentera sitt arbete. 1
undervisningen ska praktiska och laborativa moment varvas med teoretiska
moment.

Undervisningen i dmnet ndtverksteknik ska ge eleverna forutsdttningar att
utveckla foljande:

1. Kunskaper om uppbyggnad och funktion av olika delar och komponen-
ter 1 nitverk.

2. Formaga att planera sitt arbete samt att 14sa och tolka instruktioner,
manualer och andra dokument pé bade svenska och engelska.

3. Formaga att utfora hardvaru- och mjukvaruinstallation samt konfigure-
ring, optimering, analys och administration av ndtverksmiljoer.

4. Formaga att bygga upp nitverk och anldggningar samt att skapa
systemlOsningar.

5. Formaga att 6vervaka, underhélla, felsoka samt identifiera och atgirda
fel 1 utrustning i nétverksmiljoer.

6. Kunskaper om lagar och andra bestimmelser inom nitverksomradet.

7. Formaga att arbeta pa ett sékert sétt som forebygger skador pé person,
egendom och miljo.

8. Formaga att dokumentera sitt arbete.

3 Senaste lydelse SKOLFS 2015:21.



9. Formaga att ge rad till anvindare av nétverkssystem och datorteknisk SKQLFS 2022:239
utrustning.

Kurser i imnet

Administration av ndtverks- och serverutrustning, 100 poéng, som bygger
pé kursen datorteknik 1a eller kursen datorteknik 1b.

Niétverksteknik, 100 podng.

Niétverksadministration, 100 podng, som bygger pa kursen nitverksteknik.
Nitverkssdkerhet, 100 podng, som bygger pa kursen néitverksteknik.
Nitverksteknologier, 100 podng, som bygger pa kursen nitverksteknik.

Administration av niitverks- och serverutrustning, 100 poing
Kurskod: NAIADMO

Kursen administration av ndtverks- och serverutrustning omfattar punkterna
1-9 under rubriken Amnets syfte, med sirskild betoning pa punkterna 5 och
6.

Centralt innehall
Undervisningen i kursen ska behandla foljande centrala innehall:

— Nittopologier, dvs. pa vilket sitt olika noder i nédtverk &r kopplade till
varandra.

— Konfigurering av anslutningstjénster till niatverkslagringsplatser.

— Konfigurering av system och hantering av funktionsfel.

— Hantering av olika former av nétverksutrustning, till exempel switchar,
routrar och gateways. Utrustningens funktion och anvindningsomréde.

— Hantering av strombortfall i en servermiljo och konfigurering av larm
vid driftavbrott. Implementering av driftsdkerhet pa savél disknivd som
elkraftsniva.

— Overvakning av nitverkstrafik och klienter samt hantering och dver-
vakning med SNMP (Simple Network Management Protocol).

— Skydd av servrar och klienter i ndtverksmiljo med hjélp av mjukvara och
hérdvara.

— Kryptering av kommunikation mellan nét och servrar.

— Systemintegration, till exempel samordning av inloggning och auktorise-
ring till olika system.

— Hantering och konfigurering av brandviggar.

— Lagar och andra bestimmelser, till exempel personuppgiftslagen. Policy-
dokument.

— Felsokningsmetodik.

Betygskriterier
Betyget E

Eleven beskriver oversiktligt hur nitverks olika delar och komponenter dr
uppbyggda och fungerar.
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Eleven planerar i samrad med handledare sitt arbete. I planeringen laser
och tolkar eleven med viss sdkerhet instruktioner, manualer och andra
dokument. Eleven utfor i samrad med handledare hardvaru- och mjukvaru-
installation samt konfigurering, optimering, analys och administration av
nétverksmiljoer. Eleven bygger ocksé i samrad med handledare upp nitverk
och anldggningar samt skapar med viss sikerhet systemlGsningar. Dess-
utom utfor eleven i samrad med handledare 6vervakning, underhall och fel-
sokning av samt identifierar och atgérdar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra
bestimmelser, pa ett sdtt som dr miljomissigt och sékert bade for eleven
sjdlv och andra. Resultatet av arbetet dr tillfredsstillande med avseende pa
funktion, sékerhet och kvalitet. Nar arbetet ar utfort gor eleven en enkel
dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av
nétverkssystem och datorteknisk utrustning.

Nér eleven samrdder med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget D

Elevens kunskaper beddms sammantaget vara mellan C och E.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter dr upp-
byggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. 1 planeringen
ldaser och tolkar eleven med viss sdkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samriad med handledare hardvaru- och
mjukvaruinstallation samt konfigurering, optimering, analys och administra-
tion av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare
upp nétverk och anldggningar samt skapar med viss sikerhet systemlGs-
ningar. Dessutom utfor eleven efter samrad med handledare 6vervakning,
underhéll och felsokning av samt identifierar och atgirdar efter samrad
med handledare fel i utrustning i nétverksmiljder. Arbetet utférs i enlighet
med lagar och andra bestimmelser, pa ett sitt som ar miljoméssigt och
sékert bade for eleven sjdlv och andra. Resultatet av arbetet &r tillfredsstil-
lande med avseende pé funktion, sédkerhet och kvalitet. Ndr arbetet r utfort
g0Or eleven en noggrann dokumentation av sitt arbete.

Eleven ger efter samrid med handledare rad till anvdndare vid val av
nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget B

Elevens kunskaper bedoms sammantaget vara mellan A och C.



Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och kom-
ponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nitverk och anldggningar samt skapar med séikerhet systemlosningar. Dess-
utom utfor eleven efter samrad med handledare 6vervakning, underhéall och
felsdkning av samt identifierar och atgérdar efter samrid med handledare
fel i utrustning i nétverksmiljoer. Arbetet utfors i enlighet med lagar och
andra bestdmmelser, pa ett sitt som &r miljoméssigt och sdkert bdde for
eleven sjdlv och andra. Resultatet av arbetet dr gott med avseende pd funk-
tion, sékerhet och kvalitet. Nér arbetet ar utfort gor eleven en noggrann och
utforlig dokumentation av sitt arbete.

Eleven ger efter samrid med handledare avancerade rad till anviandare
vid val av nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare beddmer hon eller han med séker-
het den egna formégan och situationens krav.

Nitverksteknik, 100 poing
Kurskod: NAINARO

Kursen nitverksteknik omfattar punkterna 1-9 under rubriken Amnets syfte,
med sérskild betoning pa punkterna 2—5 och 7-8.

Centralt innehall
Undervisningen i kursen ska behandla foljande centrala innehall:

— Naétverkskomponenter i de delar som utgor ett datorndtverk, till exempel
klienter, servrar, skrivare, nédtverkskort, omkopplare, néitslussar och
kablage.

— Nitverksoperativsystems uppbyggnad och funktion, mjukvarans struktur
i servrar och dess sammanstillning samt principer for hur servrar kan
kommunicera och vilka tjanster de kan erbjuda anvidndarna.

— Olika filsystem och hur information lagras pé olika sitt i olika operativ-
system.

— Installation av serveroperativsystem samt systemens tjénster.

— Installation och konfigurering av utskriftssystem samt hantering av till-
gang till en central tjénst for utskriftshantering.

— Administration av enklare katalogtjanster.

— Inloggning samt sdkerhetsregler for anvéndare.

— Kontohantering for anvéndare.

— Rattighets- och sékerhetssystem, servrars tillgéng till en central lagrings-
plats for information samt mgjlighet att dela data.
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— Sékerhetskopiering, skydd av information vid haveri av en servers fil-
system, tillimpning av de principer som finns for sdkerhetskopiering och
hantering av den utrustning som kravs.

Betygskriterier
Betyget E

Eleven beskriver oversiktligt hur nitverks olika delar och komponenter &r
uppbyggda och fungerar.

Eleven planerar i samrad med handledare sitt arbete. I planeringen laser
och tolkar eleven med viss sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor i samrad med handledare hardvaru- och mjukvaru-
installation samt konfigurering, optimering, analys och administration av
nétverksmiljoer. Eleven bygger ocksé i samrad med handledare upp nitverk
och anldggningar samt skapar med viss siikerhet systemlosningar. Dess-
utom utfor eleven i samrad med handledare 6vervakning, underhéll och
felsokning av samt identifierar och atgirdar i samrad med handledare fel i
utrustning i ndtverksmiljoer. Arbetet utfors i enlighet med lagar och andra
bestimmelser pa ett sdtt som &r miljoméssigt och sékert bade for eleven
sjdlv och andra. Resultatet av arbetet ar tillfredsstillande med avseende pa
funktion, sdkerhet och kvalitet. Nér arbetet dr utfort gor eleven en enkel
dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvdndare vid val av
nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget D

Elevens kunskaper bedoms sammantaget vara mellan C och E.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter ar upp-
byggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. 1 planeringen
ldaser och tolkar eleven med viss sdkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av ndtverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nitverk och anldggningar samt skapar med viss sidkerhet systemlosningar.
Dessutom utfor eleven efter samrad med handledare dvervakning, under-
héll och felsokning av samt identifierar och atgirdar efter samrdd med
handledare fel i utrustning i nétverksmiljoer. Arbetet utfors i enlighet med
lagar och andra bestimmelser pa ett sétt som &r miljoméssigt och sékert
bade for eleven sjidlv och andra. Resultatet av arbetet ar tillfredsstillande
med avseende péd funktion, sékerhet och kvalitet. Nér arbetet &r utfort gor
eleven en noggrann dokumentation av sitt arbete.
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nétverkssystem och datorteknisk utrustning.
Nar eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna forméagan och situationens krav.

Betyget B

Elevens kunskaper beddms sammantaget vara mellan A och C.

Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och kom-
ponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nétverk och anldggningar samt skapar med séikerhet systemlosningar. Dess-
utom utfor eleven efter samrad med handledare 6vervakning, underhall och
felsokning av samt identifierar och atgérdar efter samrid med handledare
fel 1 utrustning i nétverksmiljoer. Arbetet utfors i enlighet med lagar och
andra bestimmelser pa ett sdtt som dr miljoméssigt och sékert bade for
eleven sjidlv och andra. Resultatet av arbetet dr gott med avseende pa funk-
tion, sékerhet och kvalitet. Nér arbetet ar utfort gor eleven en noggrann och
utforlig dokumentation av sitt arbete.

Eleven ger efter samrad med handledare avancerade rad till anvindare
vid val av nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med séiker-
het den egna féormégan och situationens krav.

Nitverksadministration, 100 poing
Kurskod: NAINAV0

Kursen nétverksadministration omfattar punkterna 1-9 under rubriken
Amnets syfte.

Centralt innehall
Undervisningen i kursen ska behandla foljande centrala innehdll:

— Applikationsprogram samt installation, administration och styrning av
rittigheter for natverksbaserad installation av olika typer av applika-
tioner.

— Analys, optimering och felsdkning av en servers prestanda.

— Konfigurering av flerdisksystem samt uppséttning av spegling av hérd-
diskar eller motsvarande teknologier.

— Hantering av texteditorer.

—  Skriptning.

— Filservrar och webbservrar.
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— Uppgradering av klienter, servrar och nitverksutrustning.

— Kilient- och serverhantering samt inloggning av klienter mot flera servrar
genom en central kontohantering.

— Skydd av anvdndardata samt sdkerhetslagring av anvéndarnas informa-
tion lokalt och pa en server.

— Diriftsdkerhet, 6vervakning och hur driftstopp undviks samt underhall av
servrar.

— Partitionering och replikering av katalogtjdnster samt sikerstillande av
sdkerhet mellan servrar och atkomst mellan dessa.

— Design av och sékerhet i katalogtjénst och filsystem.

— Licenshantering samt lagar om upphovsritt.

— Anvindarmiljoer samt anpassning av serverlosningar till olika anvéndar-
miljoer och verksamhetsbehov.

Betygskriterier
Betyget E

Eleven beskriver dversiktligt hur nétverks olika delar och komponenter &r
uppbyggda och fungerar.

Eleven planerar i samrid med handledare sitt arbete. I planeringen laser
och tolkar eleven med viss sikerhet instruktioner, manualer och andra
dokument. Eleven utfor i samrad med handledare hardvaru- och mjukvaru-
installation samt konfigurering, optimering, analys och administration av
nétverksmiljoer. Eleven bygger ocksé i samrad med handledare upp nitverk
och anldggningar samt skapar med viss sikerhet systemlGsningar. Dess-
utom utfor eleven i samrad med handledare Gvervakning, underhall och
felsokning av samt identifierar och atgérdar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra
bestdimmelser pa ett sitt som dr miljoméssigt och sékert bade for eleven
sjdlv och andra. Resultatet av arbetet ar tillfredsstillande med avseende pé
funktion, sékerhet och kvalitet. Nar arbetet dr utfort gor eleven en enkel
dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvéndare vid val av
nétverkssystem och datorteknisk utrustning.

Nér eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget D

Elevens kunskaper beddms sammantaget vara mellan C och E.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter ar upp-
byggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. 1 planeringen
laser och tolkar eleven med viss sikerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration



av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nétverk och anléggningar samt skapar med viss sikerhet systemlosningar.
Dessutom utfor eleven efter samrad med handledare 6vervakning, under-
hall och felsdkning av samt identifierar och atgirdar efter samrad med
handledare fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med
lagar och andra bestimmelser pa ett sitt som dr miljomaéssigt och sékert
bade for eleven sjélv och andra. Resultatet av arbetet ar tillfredsstillande
med avseende pa funktion, sdkerhet och kvalitet. Nar arbetet ar utfort gor
eleven en noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anvéndare vid val av
nétverkssystem och datorteknisk utrustning.

Niér eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget B

Elevens kunskaper beddms sammantaget vara mellan A och C.

Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och kom-
ponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med sikerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samridd med handledare hardvaru- och
mjukvaruinstallation samt konfigurering, optimering, analys och administra-
tion av nitverksmiljéer. Eleven bygger ocksa efter samrad med handledare
upp nitverk och anldggningar samt skapar med sikerhet systemldsningar.
Dessutom utfor eleven efter samrad med handledare 6vervakning, under-
hall och felsokning av samt identifierar och atgérdar efter samrad med
handledare fel i utrustning i nitverksmiljer. Arbetet utfors i enlighet med
lagar och andra bestimmelser pa ett sitt som dr miljomaéssigt och sékert
bade for eleven sjdlv och andra. Resultatet av arbetet dr gott med avseende
pa funktion, sékerhet och kvalitet. Nér arbetet dr utfort gor eleven en nog-
grann och utforlig dokumentation av sitt arbete.

Eleven ger efter samridd med handledare avancerade rad till anvindare
vid val av ndtverkssystem och datorteknisk utrustning.

Nar eleven samrader med handledare beddmer hon eller han med séker-
het den egna forméagan och situationens krav.

Nitverkssikerhet, 100 poing
Kurskod: NAINAEO

Kursen nitverkssikerhet omfattar punkterna 1-9 under rubriken Amnets
syfte.

SKOLFS 2022:239
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10

Centralt innehall
Undervisningen i kursen ska behandla foljande centrala innehall:

— Val av mjukvara respektive hirdvara.

— Programvaror for styrning och vervakning av néttrafik.

— Produktutvirdering och hur man utvirderar program for hogsta sékerhet.

— Anslutningar med VPN (Virtual Private Network) eller liknande tekno-
logier.

— TCP (Transmission Control Protocol) och olika portar.

— Sékerhetsrisker i nitverk.

— Sékerhetspolicy och incidenthantering.

— Identifikationssystem for inloggning.

— Installation och konfigurering av brandviggar f6r hardvara och mjuk-
vara.

— Virusskydd och internetrelaterade sikerhetshot.

— Kiryptering och internetrelaterade sékerhetshot.

— NAT (Network Address Translation) och hur adressdversittning kan
skydda eller styra atkomst till klienter.

Betygskriterier
Betyget E

Eleven beskriver dversiktligt hur nétverks olika delar och komponenter &r
uppbyggda och fungerar.

Eleven planerar i samrad med handledare sitt arbete. I planeringen laser
och tolkar eleven med viss sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor i samrad med handledare hardvaru- och mjukvaru-
installation samt konfigurering, optimering, analys och administration av
néitverksmiljder. Eleven bygger ocksé i samrad med handledare upp néitverk
och anldggningar samt skapar med viss sikerhet systemlGsningar. Dess-
utom utfor eleven i samrdd med handledare dvervakning, underhall och
felsokning av samt identifierar och atgérdar i samrad med handledare fel i
utrustning i nétverksmiljder. Arbetet utfors i enlighet med lagar och andra
bestimmelser pa ett sdtt som &r miljoméssigt och sékert bade for eleven
sjdlv och andra. Resultatet av arbetet ar tillfredsstillande med avseende pé
funktion, sékerhet och kvalitet. Nar arbetet dr utfort gor eleven en enkel
dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvidndare vid val av
nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss
sikerhet den egna formégan och situationens krav.

Betyget D

Elevens kunskaper bedoms sammantaget vara mellan C och E.



Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter 4r upp-
byggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med viss sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
ndtverk och anldggningar samt skapar med viss sikerhet systemldsningar.
Dessutom utfor eleven efter samrad med handledare 6vervakning, under-
héll och felsokning av samt identifierar och atgérdar efter samrad med
handledare fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med
lagar och andra bestimmelser pd ett sitt som dr miljoméssigt och sikert
bade for eleven sjélv och andra. Resultatet av arbetet ar tillfredsstillande
med avseende pa funktion, sidkerhet och kvalitet. Nar arbetet ar utfort gor
eleven en noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anviandare vid val av
nétverkssystem och datorteknisk utrustning.

Nir eleven samrader med handledare beddmer hon eller han med viss
sikerhet den egna forméagan och situationens krav.

Betyget B

Elevens kunskaper beddms sammantaget vara mellan A och C.

Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och kom-
ponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nétverk och anldggningar samt skapar med siikerhet systemlosningar. Dess-
utom utfor eleven efter samrad med handledare dvervakning, underhall och
felsokning av samt identifierar och étgérdar efter samrid med handledare
fel 1 utrustning i nétverksmiljoer. Arbetet utfors i enlighet med lagar och
andra bestimmelser pa ett sitt som dr miljoméssigt och sdkert bade for
eleven sjidlv och andra. Resultatet av arbetet dr gott med avseende pa funk-
tion, sékerhet och kvalitet. Nér arbetet ar utfort gor eleven en noggrann och
utforlig dokumentation av sitt arbete.

Eleven ger efter samrad med handledare avancerade rad till anviandare
vid val av ndtverkssystem och datorteknisk utrustning.

Niar eleven samrdder med handledare bedomer hon eller han med
sikerhet den egna formagan och situationens krav.
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Nitverksteknologier, 100 poiing
Kurskod: NAINAKO

Kursen nitverksteknologier omfattar punkterna 1-9 under rubriken Amnets
syfte.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

Uppbyggnad av nédtverks olika delar samt funktion av bandbredd, till
exempel médtning av kapacitet och kapacitetsbehov for olika bredbands-
16sningar.

Referensmodellerna OSI och TCP/IP (Open Systems Interconnection
och Transmission Control Protocol/Internet Protocol) och de olika skikt-
ens specifika tjdnst som dr oberoende av de tekniker som anvénds i
lagret ovanfor eller nedanfor. Hur information hanteras och hur utrust-
ning och tjinster fungerar i samverkan i olika kommunikationslosningar.
Nitverksprotokoll, dvs. hur digital kommunikation mellan olika dator-
enheter fungerar. Administration och konfiguration av nédtverksproto-
koll.

Adressering i1 natverk, kommunikation av data mellan olika enheter samt
hur kommunikationen fungerar utifrén tekniska regler for de olika proto-
kollen. Hur utdelning av adresser fungerar med DHCP (Dynamic Host
Configuration Protocol).

Subnitning, dvs. hur man delar upp ett datornétverk i mindre delar.
Routningsprotokoll, hantering av kommunikation mellan olika adress-
omraden samt olika vdgar pa vilka data sdnds mellan sdndare och
mottagare i olika nétverk.

Virtuella nét, dvs. VLAN (Virtual Local Area Network). Skydd mot av-
lyssning mellan olika nétverk.

Tunnling och WLAN (Wireless Local Area Network).
Nitverkstopologier, dvs. pa vilket sétt olika noder i nétverk dr kopplade
till varandra.

Packet switching network, dvs. paketformedling dir data paketeras och
adresseras mellan olika fysiska och logiska nivaer och komponenter i en
datorbaserad kommunikationssituation.

Accessmetoder for att upprétta kommunikation mellan olika enheter i ett
datornétverk.

Overforingsmedier, dvs. olika sitt att skicka digital information i form
av data. Begrinsningar samt sikerhet och prestanda vid val av olika
overforingsmedier, till exempel kabelbaserad eller luftbaserad kommuni-
kation.

Betygskriterier

Betyget E

Eleven beskriver dversiktligt hur nétverks olika delar och komponenter &r
uppbyggda och fungerar.



Eleven planerar i samrad med handledare sitt arbete. I planeringen ldser
och tolkar eleven med viss sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor i samriad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nidtverksmiljéer. Eleven bygger ocksd i samriad med handledare upp
ndtverk och anldggningar samt skapar med viss sikerhet systemldsningar.
Dessutom utfor eleven i samrad med handledare dvervakning, underhéll
och fels6kning av samt identifierar och atgirdar i samrad med handledare
fel i utrustning i ndtverksmiljoer. Arbetet utfors i enlighet med lagar och
andra bestdimmelser pa ett sitt som dr miljomaéssigt och sékert bade for ele-
ven sjdlv och andra. Resultatet av arbetet &r tillfredsstillande med avse-
ende pa funktion, sékerhet och kvalitet. Nér arbetet &r utfort gor eleven en
enkel dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av
nétverkssystem och datorteknisk utrustning.

Nar eleven samradder med handledare bedomer hon eller han med viss
sikerhet den egna formagan och situationens krav.

Betyget D

Elevens kunskaper beddms sammantaget vara mellan C och E.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter dr upp-
byggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med viss sidkerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av ndtverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
ndtverk och anldggningar samt skapar med viss sikerhet systemldsningar.
Dessutom utfor eleven efter samrad med handledare 6vervakning, under-
hall och felsdkning av samt identifierar och atgdrdar efter samrad med
handledare fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med
lagar och andra bestimmelser pa ett sitt som dr miljomaéssigt och sékert
bade for eleven sjélv och andra. Resultatet av arbetet ar tillfredsstillande
med avseende pd funktion, sdkerhet och kvalitet. Nar arbetet dr utfort gor
eleven en noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anvindare vid val av
nétverkssystem och datorteknisk utrustning.

Nir eleven samradder med handledare beddmer hon eller han med viss
sikerhet den egna formagan och situationens krav.

Betyget B

Elevens kunskaper bedoms sammantaget vara mellan A och C.
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Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och kom-
ponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen
laser och tolkar eleven med sikerhet instruktioner, manualer och andra
dokument. Eleven utfor efter samrad med handledare hardvaru- och mjuk-
varuinstallation samt konfigurering, optimering, analys och administration
av nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp
nétverk och anldggningar samt skapar med séikerhet systemlosningar. Dess-
utom utfor eleven efter samrad med handledare 6vervakning, underhall och
felsokning av samt identifierar och atgérdar efter samrad med handledare
fel i utrustning i néitverksmiljoer. Arbetet utfors i enlighet med lagar och
andra bestimmelser pa ett sdtt som dr miljoméssigt och sdkert bide for
eleven sjilv och andra. Resultatet av arbetet dr gott med avseende péd funk-
tion, sékerhet och kvalitet. Nér arbetet dr utfort gor eleven en noggrann och
utforlig dokumentation av sitt arbete.

Eleven ger efter samriad med handledare avancerade rad till anviandare
vid val av nétverkssystem och datorteknisk utrustning.

Nir eleven samrdder med handledare beddmer hon eller han med séker-
het den egna férmégan och situationens krav.
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