Statens skolverks

forfattningssamling Skolverker

ISSN 1102-1950

Foreskrifter SKOLFS 2015:21

om #ndring i Skolverkets foreskrifter (SKOLFS g;lfozl;l rf;f;‘ 2tgylcsket
2010:163) om amnesplan for d&mnet néitverksteknik i

gymnasieskolan och inom kommunal vuxenutbildning pa

gymnasial niva;

beslutade den 13 maj 2015.

Med stdd av 1 kap. 4 § gymnasieforordningen (2010:2039), 2 kap.
13 § forordningen (2011:1108) om vuxenutbildning och 2 kap. 2 §
forordningen (2014:854) om vidareutbildning i form av ett fjidrde tekniskt
ar och statsbidrag for sddan utbildning foreskriver Skolverket i friga om
Skolverkets foreskrifter (SKOLFS 2010:163) om dmnesplan for &mnet
nétverksteknik i gymnasieskolan och inom kommunal vuxenutbildning pa
gymnasial niva att foreskrifternas rubrik samt bilagan till féreskrifterna ska
ha foljande lydelse.

Skolverkets foreskrifter om dmnesplan for imnet
nitverksteknik i gymnasieskolan, inom kommunal
vuxenutbildning pa gymnasial niva och inom vidareutbildning i
form av ett fjirde tekniskt ar

Dessa foreskrifter triader i kraft den 15 juli 2015 och ska tillimpas pa
kurser som péborjas efter den 15 juli 2015.

Pa Skolverkets vignar

ANNA EKSTROM
Christina Ménberg
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Bilaga

Nitverksteknik

Undervisningen i dmnet ndtverksteknik ska ge eleverna forutsdtiningar att
utveckla foljande:

1. Kunskaper om uppbyggnad och funktion av olika delar och
komponenter i nitverk.

2. Férméga att planera sitt arbete samt att ldsa och tolka instruktioner,
manualer och andra dokument pa bade svenska och engelska.

3. Formaga att utféra hardvaru- och mjukvaruinstallation samt
konfigurering, optimering, analys och administration av nitverksmiljoer.

4. Formaga att bygga upp nitverk och anlidggningar samt att skapa
systemlosningar.

5. Férméga att 6vervaka, underhalla, felsoka samt identifiera och atgirda
fel i utrustning i ndtverksmiljoer.

6. Kunskaper om lagar och andra bestimmelser inom nitverksomradet.

7. Formaga att arbeta pa ett sikert sétt som forebygger skador pa person,
egendom och miljo.

8. Formaga att dokumentera sitt arbete.

9. Formaga att ge rad till anvéindare av nétverkssystem och datorteknisk
utrustning.

Kurser i amnet

Administration av niitverks- och serverutrustning, 100 poéing

Kurskod: NAIADMO

Kursen administration av nétverks- och serverutrustning omfattar punkterna
1-9 under rubriken Amnets syfte, med sirskild betoning p& punkterna 5
och 6.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

 Nittopologier, dvs. pa vilket sitt olika noder i nétverk dr kopplade till
varandra.

» Konfigurering av anslutningstjinster till nitverkslagringsplatser.

¢ Konfigurering av system och hantering av funktionsfel.

» Hantering av olika former av nétverksutrustning, till exempel switchar,
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¢ Hantering av strombortfall i en servermiljo och konfigurering av larm
vid driftavbrott. Implementering av driftsidkerhet pa siavil diskniva som
elkraftsniva.

o Overvakning av nitverkstrafik och klienter samt hantering och
overvakning med SNMP (Simple Network Management Protocol).

¢ Skydd av servrar och klienter i ndtverksmiljo med hjilp av mjukvara och
hérdvara.

* Kryptering av kommunikation mellan nét och servrar.

e Systemintegration, till exempel samordning av inloggning och
auktorisering till olika system.

¢ Hantering och konfigurering av brandvéggar.

e Lagar och andra bestimmelser, till exempel personuppgiftslagen.
Policydokument.

* Felsokningsmetodik.

Kunskapskrav

Nitverksteknik, 100 poing

Kurskod: NAINARO

Kursen nitverksteknik omfattar punkterna 1-9 under rubriken Amnets
syfte, med sidrskild betoning pa punkterna 2—5 och 7-8.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

» Nitverkskomponenter i de delar som utgor ett datornitverk, till exempel
klienter, servrar, skrivare, ndtverkskort, omkopplare, nitslussar och
kablage.

» Nitverksoperativsystems uppbyggnad och funktion, mjukvarans struktur
i servrar och dess sammanstillning samt principer for hur servrar kan
kommunicera och vilka tjdnster de kan erbjuda anvéndarna.

¢ Olika filsystem och hur information lagras pa olika sitt i olika
operativsystem.

* Installation av serveroperativsystem samt systemens tjinster.

* Installation och konfigurering av utskriftssystem samt hantering av tillgéng
till en central tjanst for utskriftshantering.

* Administration av enklare katalogtjinster.

* Inloggning samt sékerhetsregler for anvédndare.

» Kontohantering for anvindare.

¢ Rittighets- och sikerhetssystem, servrars tillgang till en central
lagringsplats for information samt mdjlighet att dela data.

¢ Sikerhetskopiering, skydd av information vid haveri av en servers
filsystem, tillimpning av de principer som finns for sidkerhetskopiering och
hantering av den utrustning som krévs.
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Kunskapskrav

Nétverksadministration, 100 poing

Kurskod: NAINAV(

Kursen nétverksadministration omfattar punkterna 1-9 under rubriken
Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

» Applikationsprogram samt installation, administration och styrning av
rittigheter for ndtverksbaserad installation av olika typer av applikationer.

* Analys, optimering och felsokning av en servers prestanda.

» Konfigurering av flerdisksystem samt uppsittning av spegling av
héarddiskar eller motsvarande teknologier.

* Hantering av texteditorer.

e Skriptning.

* Filservrar och webbservrar.

¢ Uppgradering av klienter, servrar och nétverksutrustning.

» Klient- och serverhantering samt inloggning av klienter mot flera servrar
genom en central kontohantering.

¢ Skydd av anvindardata samt sidkerhetslagring av anvéndarnas information
lokalt och pé en server.

* Driftsidkerhet, 6vervakning och hur driftstopp undviks samt underhall av
servrar.

 Partitionering och replikering av katalogtjidnster samt sikerstillande av
sidkerhet mellan servrar och atkomst mellan dessa.

* Design av och sikerhet i katalogtjinst och filsystem.

¢ Licenshantering samt lagar om upphovsritt.

* Anvindarmiljoer samt anpassning av serverlosningar till olika
anvindarmiljoer och verksamhetsbehov.

Kunskapskrav

Nitverkssikerhet, 100 poing

Kurskod: NAINAE(O

Kursen niitverkssikerhet omfattar punkterna 1-9 under rubriken Amnets
syfte.



Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

¢ Val av mjukvara respektive hardvara.

* Programvaror for styrning och dvervakning av néttrafik.

¢ Produktutvirdering och hur man utvirderar program for hogsta sikerhet.

e Anslutningar med VPN (Virtual Private Network) eller liknande
teknologier.

e TCP (Transmission Control Protocol) och olika portar.

» Sikerhetsrisker i nitverk.

» Sikerhetspolicy och incidenthantering.

* Identifikationssystem for inloggning.

« Installation och konfigurering av brandviggar fér hardvara och mjukvara.

 Virusskydd och internetrelaterade sikerhetshot.

» Kryptering och internetrelaterade sékerhetshot.

e NAT (Network Address Translation) och hur adressoversittning kan
skydda eller styra dtkomst till klienter.

Kunskapskrav

Nitverksteknologier, 100 poing

Kurskod: NAINAKO

Kursen nitverksteknologier omfattar punkterna 1-9 under rubriken Amnets
syfte.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehdll:

* Uppbyggnad av nitverks olika delar samt funktion av bandbredd,
till exempel métning av kapacitet och kapacitetsbehov for olika
bredbandslosningar.

¢ Referensmodellerna OSI och TCP/IP (Open Systems Interconnection och
Transmission Control Protocol/Internet Protocol) och de olika skiktens
specifika tjdnst som dr oberoende av de tekniker som anvinds i lagret
ovanfor eller nedanfor. Hur information hanteras och hur utrustning och
tjanster fungerar i samverkan i olika kommunikationsldsningar.

¢ Nitverksprotokoll, dvs. hur digital kommunikation mellan olika
datorenheter fungerar. Administration och konfiguration av
nitverksprotokoll.

e Adressering i nitverk, kommunikation av data mellan olika enheter
samt hur kommunikationen fungerar utifran tekniska regler for de olika
protokollen. Hur utdelning av adresser fungerar med DHCP (Dynamic
Host Configuration Protocol).

¢ Subnitning, dvs. hur man delar upp ett datornitverk i mindre delar.

* Routningsprotokoll, hantering av kommunikation mellan olika
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adressomraden samt olika vigar pa vilka data sinds mellan sindare och
mottagare i olika nétverk.

e Virtuella ndt, dvs. VLAN (Virtual Local Area Network). Skydd mot
avlyssning mellan olika nitverk.

e Tunnling och WLAN (Wireless Local Area Network).

¢ Nitverkstopologier, dvs. pa vilket sitt olika noder i nitverk &r kopplade
till varandra.

» Packet switching network, dvs. paketférmedling dir data paketeras och
adresseras mellan olika fysiska och logiska nivder och komponenter i en
datorbaserad kommunikationssituation.

* Accessmetoder for att uppritta kommunikation mellan olika enheter i ett
datornitverk.

o Overféringsmedier, dvs. olika sitt att skicka digital information i
form av data. Begrinsningar samt sikerhet och prestanda vid val
av olika 6verforingsmedier, till exempel kabelbaserad eller luftbaserad
kommunikation.

Kunskapskrav



